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摘  要：网络安全是国家安全的重要组成部分，网络安全威胁情报工作成为网络安全防护工作重要内容，针

对电力企业开展网络安全威胁情报来源多、种类多、范围广、漏洞风险多、涉及部门和人员多等问题，提出

了电力企业网络安全威胁情报工作方案，方案包括情报来源、情报研判、情报处置、情报平台、情报绩效 5 个方

面，设计了网络安全漏洞评估方法、情报标准化处理流程、情报绩效评价方法。初步应用结果表明该方案对

提升电力企业网络安全情报应急处置能力、网络安全防护能力水平具有重要参考价值。 
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Abstract: Network security is an important part of the national security, and network security threat intelligence work 

has become an important part of the network security protection. Aiming at the problems of power enterprise carrying 

out network security threat intelligence, such as many sources, many types, wide range, many vulnerability risks, 

many subordinate departments and personnel, the network security threat intelligence work plan of power enterprise 

was put forward. The scheme includes five aspects: information source, information research and judgment, informa-

tion disposal, information platform and information performance. The evaluation method of network security vulne-

rabilities, information emergency disposal process and information performance evaluation method were puts forward. 

The preliminary application results show that the proposed scheme has important reference value for power enterprise 

to improve the emergency response ability of network security information and the level of network security protec-

tion ability.   
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0  引言 

网络安全是国家安全的重要组成部分，是国

家安全的基础。近年来，党中央高度重视网络安

全工作，并对网络安全工作提出明确要求，采取

措施，监测、防御、处置境内外的网络安全风险

和威胁，加强网络安全信息统筹机制、手段、平

台建设，建立健全网络安全保障体系，全方位提

升网络安全防护能力。 

所谓网络安全威胁情报，是指对企业产生潜

在与非潜在危害的网络安全信息的集合，它主要

利用互联网资源、网络安全机构或人员，预测企

业潜在的网络安全威胁。电力企业开展网络安全

威胁情报的工作目标：为电力企业建立一个网络

安全预警机制，在网络安全攻击到达前，减少或

消除网络安全漏洞等风险；为电力企业提供更完

善的网络安全事件应急响应方案；通过 0day/Nday

漏洞补丁更新，提升电力企业部署网络安全设备

资产的安全能力，避免成为攻击利用突破口；加

强攻击 IP 地址、恶意程序/网站、网络钓鱼、勒索

病毒的情报收集，建立电力企业的快速响应与标

准化工作机制；基于网络安全“以攻促防”理念，

反推攻击者攻击思路与攻击链路，针对性防护关

键网络节点。 

目前网络安全威胁情报工作存在如下问题。 

（1）情报来源多、范围广 

目前网络安全情报来源国家、省、市网络安

全主管机构，也有国内主流网络安全技术机构，

还有电力企业网络安全同行，更多来自互联网（技

术论坛、微信公众号等）。网络安全情报信息来

源不同、范围广、非结构化，增加了网络安全情

报人员人工收集和分析成本，也增加了网络安全

快速响应时间，对于情报信息收集标准化、规范

化工作和提升快速响应水平存在一定障碍。 

（2）情报价值与漏洞风险评价 

在电力企业实际工作过程中，经常遇到很多

网络安全威胁情报（如操作系统漏洞、网络安全

产品漏洞、中间件漏洞等），如何根据目前各种

情报，快速筛选威胁情报价值高、网络安全风险

比较高进行优先处置，这需要考虑情报价值评估

方法。 

（3）网络安全情报快速处置 

电力企业经常遇到网络安全情报多、漏洞风险

多、下属部门人员多，如何快速有效地进行网络安

全漏洞排查，建立高效的漏洞情报排查跟踪机制，

也是网络安全情报工作体系的工作要求。 

目前有关网络安全威胁情报已有一些研究。

王长杰等[1]提出一种针对恶意软件家族的威胁情

报生成方法；陈剑锋等[2]提出了一种面向网络空

间安全的威胁情报本体化共享方法；陈明等[3]提

出网络空间安全战略情报保障能力是由情报保障

工作主体、情报信息、情报手段、目标追求，以

及时空条件等要素体系化运作后表现出的一种体

系能力；徐锐等[4]提出从网络防御的视角介绍安

全威胁情报的作用和工作流程，设计安全威胁情

报即服务（threat intelligence as a service，TIaaS）

的体系架构；徐留杰等[5]提出一种多源网络安全威

胁情报采集与封装技术。以上网络安全威胁情报研

究方法对当前网络安全威胁情报具有一定参考价

值，但是在网络安全实践中，需要进一步验证。 

1  网络安全威胁情报管理体系构建 

综合当前网络安全情报主要问题，本文提出

建立电力企业网络安全威胁情报管理工作体系，

包括情报来源、情报研判、情报处置、情报平台、

情报绩效 5 个方面内容，网络安全威胁情报管理

体系的架构如图 1 所示。 

 
图 1  网络安全威胁情报管理体系的架构 
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1.1  情报来源——建立网络安全威胁情报主动

收集机制 

网络安全情报包括漏洞风险、APT（advanced 

persistent threat）攻击、恶意 IP 地址、钓鱼攻击等

信息，有来自国家漏洞中心、应急响应中心、国

内主流网络安全机构的信息，也有来自非公开情

报机构等的信息，情报格式有漏洞报告、邮件预

警、微信共享、威胁通报等不同格式，为此，利

用情报管理平台，统一网络安全情报格式信息：

情报编号、情报类别、风险级别、情报来源、排

查类别、收集日期、相关单位、评估状态，统一

通过情报管理平台进行收集工作。网络安全威胁

情报收集流程如图 2 所示。 

1.2  情报研判——根据不同漏洞类型评估紧急

程度 

网络安全情报根据不同漏洞类型进行技术

研判，主要包括 Web 漏洞（SQL 注入、XSS 漏

洞、上传漏洞、Struts2 远程命令执行、敏感信

息泄露等）、系统漏洞（Windows 操作系统、

Linux 系统、Exchange Server 等）、服务漏洞（FTP

服务漏洞、SSH 服务、Windows 远程连接漏洞、

DHCP 服务等）、协议漏洞（ARP 漏洞、DNS

协议漏洞、FTP 漏洞等）。根据网络安全情报确

定超高危、高危、中危、低危漏洞，并根据情

报评估规则，判定紧急程度（高、中、低）及

其对应优先级别。网络安全威胁情报研判评估

流程如图 3 所示。 

1.3  情报处置——建立网络安全威胁情报标准

化处置流程 

建立了网络安全威胁情报标准化处理流程

（standard operation procedure，SOP），如图 4 所

示，包括情报收集、分类处理、处置反馈、通报

考核 4 个方面。 

 情报收集方面，充分利用各同行、各地区

网络安全情报分享、专业化网络安全保障

机构等各方面来源及时收集汇总。 

 分类处理方面，加强网络安全威胁情报分

类收集和处理，由专业技术研判人员判断

排查对象，确定需要网络安全排查范围和

排查紧急程度。 

 处置反馈方面，通过网络安全情报跟踪平

台下发排查整改通知，邮件或微信提醒，

如发现相关问题，要求及时整改；若未找

到相关解决方法，需做临时下线处理，持

续追踪。 

 通报考核方面，加强网络安全威胁情报排

 
图 2  网络安全威胁情报收集流程 

 
图 3  网络安全威胁情报研判评估流程 
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查管控，并在网络安全态势感知会议通报

各单位网络安全考核结果。 

1.4  情报平台——建立网络安全情报管理平台 

网络安全威胁情报纳入电力企业网络安全管

理平台专项跟踪，实现电子化管理，及时统计和

提醒下属各单位网络安全漏洞排查整改情况，并

通过邮件或手机短信等形式进行提醒。 

1.5  绩效评估——加强各网络安全情报绩效评估

工作 

网络安全情报来源主要分为外部情报与内部

威胁情报，外部威胁情报来自相关机构提供的情

报信息。内部威胁情报基于自建的威胁挖掘团队，

通过联合各大专业厂商，部署了如态势感知、下

一代防火墙等监测及防护类设备，对日常访问的

流量及日志进行统一收集，同时组织各厂商安排

大量技术专家对收集的数据进行分析处理，输出

威胁情报以供指挥部参考，及时调整防护策略及

网络节点，同时还会反推产品升级，增强产品防

护与监测能力。网络安全威胁情报绩效考核示意

图如图 5 所示，网络安全威胁情报绩效考核包括

如下内容。 

 情报搜集及时性：评价是否及时收集到网

络安全漏洞信息，尤其是 0day/Nday 信息； 

 技术研判准确性：评价是否正确研判网络

安全漏洞影响范围、风险大小并评价其优

先程度合理性。 

 
图 5  网络安全威胁情报绩效考核示意图 

 应急排查及时性：评价是否在规定时间组

织相关下属单位或部门排查，是否存在指

令不通畅情况。 

 漏洞利用比例：评价网络安全漏洞是否被

成功利用数量比例。 

 实战演习成效：评价是否在实战演习下，

网络安全情报组织体系是否有实际效果，

收集情报数量，并是否可以成功处置

0day/Nday 漏洞。 

 情报平台有效性：情报平台是否可以实现

情报信息有效排查、跟踪、统计，并及时

预警相关单位整改等。 

2  网络安全漏洞评估方法 

网络安全威胁情报来源多、种类多、范围广、

漏洞风险多，根据某电力企业网络安全实际情况，

 
图 4  网络安全威胁情报标准化处理流程（SOP） 
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发现高危漏洞有时有 10～100 种漏洞需要紧急排

查、整改、安装漏洞补丁，如何评估漏洞排查优

先顺序，本文提出漏洞评估方法，漏洞规则库由

漏洞影响范围和漏洞风险程度组成，影响范围包

括全公司级、部门级、个人，风险程度分为高、

中、低，依次安排计算因子，漏洞优先级=影响范

围×风险程度，如果优先级分数 80 分以上，则优

先安排整改（打漏洞补丁或其他网络安全风险排

除措施）。网络安全威胁情报漏洞评估示意图如

图 6 所示。 

3  结束语 

以上网络安全威胁情报管理平台已在某电力

企业初步应用，并在网络安全实战演习期间及时

发布安全漏洞情报排查通知，累积排查 33 000 多

次漏洞且修复率高达 99.7%，弥补了网络安全管

理薄弱节点，保障网络安全演习工作取得了预期

成果。在后续网络安全工作中，作者将加强网络

安全威胁情报工作方法论研究，积极向优秀网络

安全单位学习经验，充分利用网络安全保障机构

力量，利用“以攻促防”的理念，努力做好网络

安全保障工作，快速提升电力企业网络安全防护

能力，持续打赢电力企业网络安全保卫战。 
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